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网络金融犯罪被害情境预防的机理＊
江耀炜＊＊
　　摘要：网络金融犯罪作为一种社会现象是能够被认识和预防的。网络金融犯罪的一个
鲜明特征是犯罪发生过程的互动性。而情境预防理论认为，持久有机地改变可能作案或者
经常作案的情境，能够影响行为人的理性选择，从而达到犯罪预防的目的。从被害人角度而
言，适格的被害人亦是有利于犯罪的情境。网络金融犯罪被害情境预防就是通过开展对被
害人参与或者促成该犯罪过程的研究，发现和揭露对该犯罪的发生具有重要影响的被害性
因素，并以此为依据提出旨在减少网络金融犯罪被害现象发生的对策和措施。其自身有良
好的扩展性、适应性、可维护性，因而对我国现阶段网络金融犯罪预防工作具有重要的理论
和实践意义。
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本文为国家社会科学基金重大项目“网络金融犯罪的综合治理研究”（项目号：１７ＺＤＡ１４８）研究阶段的
成果。
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金融是现代经济的核心组成部分，经济的稳定和健康发展需要金融安全。金融犯罪所
指向的客体是国家金融管理制度和管理秩序，金融犯罪危及国家金融安全，严重破坏作为市
场经济基础的信用制度和公平、公正、公开准则，损害金融市场的健康发展，同时使得国家、
金融机构和投资者的合法权益遭受巨大损失，具有非常大的危害性和破坏力。网络技术和
计算机技术的进步和发展给人们的生活、工作带来极大的便利的同时，也给犯罪的演化创造
了可以利用的条件。传统金融犯罪逐渐向互联网领域蔓延，网络金融犯罪的治理成为保障
金融安全亟须解决的重大问题。网络金融实际上是依托互联网工具实现资金融通、支付、信
息中介等业务的一种新兴金融。① 国内关于网络金融犯罪预防的研究主要集中于现状分析
与规制路径建构。现状分析趋向于对网络金融犯罪整体态势及宏观特征进行描述。在规制
路径的选择上常见的研究方案是从刑法学角度考量个罪的修改与完善、犯罪圈的扩张与限
缩，以及从刑事政策的角度分析入罪与出罪的抉择与网络金融风险的刑法规制。这些方案
概括而言是社会预防和司法预防措施，对控制和预防网络金融犯罪具有重要的意义。应当
承认的是，传统的犯罪预防方法对于预防网络金融犯罪已经取得一定的实效，传统的各种犯
罪预防方法已经充分发挥作用，在这种“效果饱和”的状态下要进一步减少和控制网络金融
犯罪现象的发生，更为有效而节俭的方式是对传统犯罪预防方法“查缺补漏”，开发新领域严
密网络金融犯罪预防策略网，而被害情境预防无疑是网络金融犯罪预防体系的新领域。
一、网络金融犯罪的特点
（一）犯罪发生过程的互动性
网络金融犯罪的一个鲜明特征是犯罪发生过程的互动性。互动是社会成员之间的交往
而发生的相互促进或者促退的社会心理现象，既包括内在的心理交流，也包括外在行为交
往。互动的要素则包括主体、信息和情境，其中信息即主体之间的互动以信息传递为内容，
① 参见刘宪权：《金融犯罪刑法学原理》，上海人民出版社２０１７年版，第５５１页。
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情境则是在特定时间的互动体系中，能够影响个人行为或者经验的社会因素的全部情形。①
被害人学的创始人汉斯·冯·亨蒂指出被害人“影响和塑造了他的罪犯”，犯罪人与被害人
之间存在着互动关系，互为诱因，被害人在犯罪的发生与犯罪预防过程中不是客体，而是主
体；②而门德尔松则将二者之间的关系称为“刑事伙伴”关系，认为如果没有被害人的作用就
不可能产生犯罪人与被害人这一刑事关系。③
金融犯罪的被害人④与其他类型犯罪的被害人相比，在犯罪中起着更为重要的作用，特
别是在很多案件中，被害人存在着积极主动配合犯罪行为的情况，对犯罪行为的发生负有相
当的责任。刘宪权教授认为，金融犯罪被害人方面的因素主要表现形式包括被害人违规操
作严重，不少被害人的防范意识淡薄，缺乏社会经验和防范意识等。⑤ 赵可等将被害人与犯
罪人的互动模式总结为犯罪人主动攻击模式、可利用的被害人模式、被害人推动模式、自愿
的被害人模式四种，⑥网络金融犯罪的被害人与犯罪人互动模式则是典型的可利用的被害
人模式和自愿的被害人模式，被害人的贪利性往往成为其被害的易感因素；而侥幸心理的存
在，认为自己不会“运气这么背”，实际蕴含着对被害的一种预见与默认，属于自愿的被害人
模式。如犯罪人常用的策略是利用被害人的“欲望效应”进行“病毒式”传播，先用暴利麻痹
被害人，再利用被害人扩大犯罪圈。
（二）犯罪被害对象的涉众性
网络金融犯罪的另一特征就是被害对象的涉众性。金融犯罪从传统领域向互联网领域
蔓延过程中，常常与传销相结合，有的被害人在被害后又转化为犯罪人，形成“病毒式”传播
效果，被害对象呈现数量级增长。较为典型的是在网络金融诈骗犯罪中，被害人在被害后通
过向亲朋好友推荐以及发展下线等方式来减损，有时甚至是借此谋取非法利益，使得网络金
融犯罪迅速发展，犯罪影响在短时间内迅速扩大，影响严重。目前金融传销已经对金融环境
的安全与社会稳定造成了损害，并有进一步扩大的趋势。金融传销的特点是不存在有形的
产品，仅仅通过纯资本运作迅速形成传销的网络，一般以非法集资、网络认购等形式迅速发
展下线。
①
②
③
④
⑤
⑥
参见季晓军：《角色视阈下的被害人研究》，中国政法大学出版社２０１７年版，第６８页。
参见［德］汉斯·约阿希姆·施奈德：《国际范围内的被害人》，许章润等译，中国人民公安大学出
版社１９９２年版，第４～５页。
参见许章润：《犯罪学》，法律出版社２００４年版，第１４５页。
参见被害人在不同的学科之间有着不同的范畴，传统刑法学立足于规范学，从构成要件理论出
发，将行为客体即构成要件所指向的行为对象与被害人区分开来，除去构成要件意义之外，被害人对于犯
罪所具备的原因意义并不是规范学所需要探讨的范畴；犯罪学和被害人学立足于现象学，认为被害人是受
到犯罪侵害的人，其中犯罪学主要从犯罪原因的视角分析被害人对于犯罪现象发生的意义，进而研究对于
预防犯罪的作用；被害人学则强调从被害人视角分析被害现象，进而讨论如何实现被害预防。季晓军：《角
色视阈下的被害人研究》，中国政法大学出版社２０１７年版，第１７页。
参见刘宪权：《金融犯罪刑法学原理》，上海人民出版社２０１７年版，第３８页。
参见赵可、周纪兰、董新臣：《一个被轻视的社会群体：犯罪被害人》，群众出版社２００２年版，第
２１６～２２４页。
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网络金融犯罪往往是在“普惠金融”的外衣下吸收参与人，为了吸收更多社会资金，通常
设置了极低的进入门槛，有些非法集资项目甚至打着“一元起投”的噱头吸收参与人，在网络
的帮助下，这些“项目”几乎人人均可参与，使得这些参与群体成分复杂，涉及各个社会阶层、
各个职业群体和各个年龄段，而这些网络项目的参与人最终常常成为网络金融犯罪的被害
人。涉及理财融资类的网络金融犯罪被害人的数量往往达到几十人、几百人，个别案件中甚
至达到数万人（如ｅ租宝案件被害人数量达到九十多万人）。
（三）犯罪地域范围的广泛性
在改革不断深入的时代背景下，我国各个地区之间、各省之间，乃至和世界各地的联系
不断紧密，人、财、物的流动空前的频繁，随之发生的是犯罪分子跨省、跨地区犯罪日益增多。
尤其是在互联网技术的帮助下，金融犯罪从传统特定空间领域延伸到互联网领域，犯罪人与
被害人的互动不受地理空间的控制，使得再简单的网络金融犯罪影响范围都可能波及数个
省份，由此表现出网络金融犯罪地域范围的广泛性。以非法集资为例，通过网络技术的应
用，Ｐ２Ｐ网贷的借款双方由传统的熟人变成了陌生人，借贷双方更具不特定性，借款人与出
借人之间形成了多节点的网状结构，打破地域范围限制，Ｐ２Ｐ异化后即演化为网络非法集资
相关犯罪。
（四）犯罪应用手段的隐蔽性
金融犯罪在通常情况下都是有预谋的犯罪，犯罪分子具有专业化、组织化的倾向。由于
金融本身的专业性、金融运作的多环节性以及网络的高技术性，网络金融犯罪行为往往难以
由一个犯罪人单独完成，而是通过严密的组织实施，并且犯罪人一般具备较为丰富的金融专
业知识、计算机专业知识和一定的反侦查专业知识，犯罪活动计划周密，内部分工明确，犯罪
手段相较于其他普通犯罪行为更具隐蔽性，犯罪成功后利用各种手段销毁证据、转移资金。
随着网上支付手段、网络转账的丰富，犯罪分子往往是在某地注册，然后在其他地区实施网
络金融犯罪行为以逃避打击，使得案件横跨多地、多省，同时采用虚假身份跨境转移资金、遥
控指挥。网络金融犯罪通过高新技术实施，与传统的抢劫、盗窃等财产性犯罪相比更为复
杂。在网络空间中，人与人的交流不是当面进行的，而是需要通过数据的传输实现；同时又
由于网络空间的虚拟性不仅犯罪人在其中不使用真实身份，被骗人的网络身份与真实身份
也常常不一致。① 由于网络的开放性、不确定性、超时空性等特点，使得网络金融犯罪的犯
罪手法、返利方式和集资形式等不断演化更新，犯罪应用手段呈现出极高的隐蔽性。
网络金融犯罪应用手段的隐蔽性还表现在，其大部分过程甚至整个过程都发生在互联
网虚拟空间中，一般不会留下传统犯罪的纸质单据、文书、指纹等犯罪痕迹，而其在互联网上
留下的系统数据、ＩＰ地址、通讯账号等电子证据均以数字化的形式存在，容易被篡改和毁
灭，而且需要专业机构或者专业的人员才能顺利提取和固定。
① 参见季境、张志超：《新型网络犯罪问题研究》，中国检察出版社２０１２年版，第２８页。
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二、情境预防策略和方法
美国犯罪学家克拉克在对有关青少年犯罪的调查中发现，青少年的不当行为更多地取
决于其所处的情境，而不是青少年的性格或者背景，①进而提出了情境预防（Ｓｉｔｕａｔｉｏｎａｌ
Ｃｒｉｍｅ　Ｐｒｅｖｅｎｔｉｏｎ）的概念。情境预防是一种预防犯罪的形式，是通过确认（ｉｄｅｎｔｉｆｉｃａｔｉｏｎ）、
管理（ｍａｎａｇｅｍｅｎｔ）、设计（ｄｅｓｉｇｎ）、调整（ｍａｎｉｐｕｌａｔｉｏｎ）等方式，持久有机地改变可能作案
或者经常作案的情境，建立一种特定的预防犯罪的环境，以此影响行为人的理性选择，减少
促成犯罪的情境因素（ｓｉｔｕａｔｉｏｎａｌ　ｐｒｅｃｉｐｉｔａｔｏｒｓ）和犯罪机会情境（ｓｉｔｕａｔｉｏｎａｌ　ｏｐｐｏｒｔｕｎｉｔｙ），
从而达到犯罪预防的目的②。
一般认为，情境预防理论根源于日常活动理论、理性选择理论和环境犯罪学理论三大理
论板块。③ 其中，理性选择理论源自经济学上的“理性人”假设，认为犯罪人是一个具有“理
性”的人，能够根据具体的情境进行“趋利避害”地作出对自己更为有利的选择，在实施犯罪
行为前会经过理性的评估，选择实施风险相对较小和收益相对较大的行为。日常活动理论
（ｒｏｕｔｉｎｅ　ａｃｔｉｖｉｔｙ　ｔｈｅｏｒｙ）由美国犯罪学家科恩（Ｌａｗｒｅｎｃｅ　Ｃｏｈｅｎ）和菲尔逊（Ｍａｒｃｕｓ　Ｆｅｌｓｏｎ）
提出，该理论认为学习、工作、娱乐、社会交往等日常普通活动在时空关系上会与犯罪等非法
活动的发生相匹配，即犯罪的发生与人们的生活密切相关，被害人的日常活动影响了犯罪发
生的机会。犯罪的发生需要通过三种要素同时同地存在：有动机的犯罪人（ｍｏｔｉｖａｔｅｄ　ｏｆ－
ｆｅｎｄｅｒ）、合适的犯罪目标（ｓｕｉｔａｂｌｅ　ｔａｒｇｅｔ）、足以遏制犯罪发生的监控者不在场（ａｂｓｅｎｃｅ　ｏｆ
ｃａｐａｂｌｅ　ｇｕａｒｄｉａｎ）。④ 环境犯罪学内部存在两大流派即“犯罪的情境预防”（ｓｉｔｕａｔｉｏｎａｌ
ｃｒｉｍｅ　ｐｒｅｖｅｎｔｉｏｎ，ＳＣＰ）和“基于环境设计的犯罪预防”（ｃｒｉｍｅ　ｐｒｅｖｅｎｔｉｏｎ　ｔｈｒｏｕｇｈ　ｅｎｖｉｒｏｎ－
ｍｅｎｔａｌ　ｄｅｓｉｇｎ，ＣＰＴＥＤ），前者关注的是针对具体情境的干预措施，后者更加关注城市规划
和建筑设计及维护等实践领域。⑤ 基于环境设计的犯罪预防理论认为，犯罪的发生总是存
在于具体的地点和环境之中，因而可以通过改变地点或者具体的环境以及空间的布局来预
①
②
③
④
⑤
Ｒｉｃｋ　Ｌｉｎｄｅｎ，Ｓｉｔｕａｔｉｏｎａｌ　Ｃｒｉｍｅ　Ｐｒｅｖｅｎｔｉｏｎ：Ｉｔｓ　Ｒｏｌｅ　ｉｎ　Ｃｏｍｐｒｅｈｅｎｓｉｖｅ　Ｐｒｅｖｅｎｔｉｏｎ　Ｉｎｉｔｉａｔｉｖｅｓ，ＩＰＣ
Ｒｅｖｉｅｗ，Ｖｏｌ．１（２００７），ｐｐ．１３９－１５９．转引自皮勇、汪恭政：《大数据背景下网络交易平台诈骗犯罪及其防
控———以１５０份刑事判决书为切入点》，载张凌、郭彦：《大数据时代下的犯罪防控：中国犯罪学学会年会论
文集》，中国检察出版社２０１７年版，第３２４页。
Ｄｅｒｅｋ　Ｂ．Ｃｏｒｎｉｓｈ　＆ Ｒｏｎａｌｄ　Ｖ．Ｃｌａｒｅ，Ｏｐｐｏｒｔｕｎｉｔｉｅｓ，Ｐｒｅｃｉｐｉｔａｔｏｒｓ　ａｎｄ　Ｃｒｉｍｉｎａｌ　Ｄｅｃｉｓｉｏｎｓ：Ａ
Ｒｅｐｌｙ　ｔｏ　Ｗｏｒｌｅｙｓ　Ｃｒｉｔｉｑｕｅ　ｏｆ　Ｓｉｔｕａｔｉｏｎａｌ　Ｃｒｉｍｅ　Ｐｒｅｖｅｎｔｉｏｎ，Ｃｒｉｍｅ　Ｐｒｅｖｅｎｔｉｏｎ　Ｓｔｕｄｉｅｓ，２００３（１６），ｐｐ．７９～
８０．
Ｊａｃｏｂｓ．Ｊ．Ｔｈｅ　Ｄｅａｔｈ　ａｎｄ　Ｌｉｆｅ　ｏｆ　Ｇｒｅａｔ　Ａｍｅｒｉｃａｎ　Ｃｉｔｉｅｓ，Ｎｅｗ　Ｙｏｒｋ：Ｖｉｎｔａｇｅ　Ｂｏｏｋｓ，１９９２．转引自
熊伟：《被害预防研究》，武汉大学出版社２０１６年版，第７１页。
Ｌａｗｒｅｎｃｅ　Ｃｏｈｅｎ　ａｎｄ　Ｍａｒｃｕｓ　Ｆｅｌｓｏｎ．Ｓｏｃｉａｌ　Ｃｈａｎｇｅ　ａｎｄ　Ｃｒｉｍｅ　Ｒａｔｅ　Ｔｒｅｎｄｓ：ａ　Ｒｏｕｔｉｎｅ　Ａｃｔｉｖｉｔｙ
Ａｐｐｒｏａｃｈ，Ａｍｅｒｉｃａｎ　Ｓｏｃｉｏｌｏｇｉｃａｌ　Ｒｅｖｉｅｗ，１９７９，ｖｏｌ４４，ｐｐ．５８８－６０８．转引自熊伟：《被害预防研究》，武汉大
学出版社２０１６年版，第７２页。
参见［澳］亚当·苏通、阿德里恩·切尼、罗伯·怀特：《犯罪预防：原理、观点与实践》，赵赤译，中
国政法大学出版社２０１２年版，第７２页。
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防犯罪。为此，地理学家和建筑学家从预防犯罪发生的角度提出了城市建筑设计、土地使用
和空间分布的角度寻求影响犯罪的因素，倾向于通过环境设计和一定的监视系统来减少犯
罪的机会。萨瑟兰也认为，犯罪行为的直接决定因素在于情境和个人的复合体，客观情境为
犯罪行为提供了一种机会，因此说客观情境对犯罪行为很重要。①
从控制和减少网络金融犯罪现象的途径来看，被害预防与犯罪预防同样重要。如果能
够在情境预防和社会预防之间建立平衡，那么预防策略将取得持久而有效的效果②。犯罪
的机会、条件等“情境”要素对犯罪人的理性选择和决策有重要影响，１９９２年罗纳德·克拉
克（Ｒｏｎａｌｄ　Ｖ．Ｃｌａｒｋ）首次提出了三类１２种具体的情境预防措施，１９９７年出版情境犯罪预
防（ｓｉｔｕａｔｉｏｎａｌ　ｃｒｉｍｅ　ｐｒｅｖｅｎｔｉｏｎ）一书，统整了情境犯罪预防的策略与理论。之后，２００３年
又将情境犯罪预防策略扩充成五类２５小项，五类预防策略即提升犯罪风险、增加犯罪难度、
降低犯罪收益、减少犯罪刺激和排除犯罪借口。③ 其中，增加犯罪难度主要是针对犯罪的实
施手段和犯罪对象而言；提高犯罪风险则是指增大犯罪被发现的可能性；降低犯罪收益针对
侵犯财产性犯罪尤其有效。
情境预防理论是在传统犯罪预防的方法缺乏效能的情况下提出和兴起的，对一些犯罪
的预防提供了新的方案和思路。情境预防的作用机理在于从犯罪人角度，一方面，情境预防
通过增大犯罪直接成本、降低犯罪预期所得，进而影响犯罪人理性选择；另一方面，犯罪情境
影响犯罪心理的形成和促发，从被害人角度而言，适格的被害人亦是有利于犯罪的情境。情
境预防的理论基础和作用机理是被害情境预防能够产生控制和预防犯罪效果的理论支撑。
三、被害情境预防与网络金融犯罪治理
（一）实施网络金融犯罪被害情境预防策略的必要性
犯罪治理的两个基本方向分别是打击犯罪和预防犯罪，即打防结合。根据联合国的调
查，刑事司法系统的费用占犯罪整个代价的４０％到５０％，计量经济学研究也表明，针对已知
的风险因素采取预防性行动比监禁所花费的费用少１／２到１／７。④ 由于刑事司法打击不仅
治理犯罪的效果不明显，而且成本较高，因此在犯罪治理中犯罪预防越来越受到重视。
从犯罪学的角度，减少犯罪的途径有预防犯罪和预防被害，这两条途径相辅相成。其中
预防犯罪所针对的对象是已经实施犯罪的人（预防再犯）和潜在的犯罪人（预防犯罪），着眼
①
②
③
④
参见［美］埃德温·萨瑟兰、唐纳德·克雷西、戴维·卢肯比尔：《犯罪学原理》，吴宗宪等译，中国
人民公安大学出版社２００９年版，第１０５页。
Ｇｏｎｃｚｏｌ，Ｋａｔａｌｉｎ，Ｓｔｒａｔｅｇｙ　ｏｆ　Ｃｏｍｍｕｎｉｔｙ　Ｃｒｉｍｅ　Ｐｒｅｖｅｎｔｉｏｎ　ｉｎ　Ｐｒａｃｔｉｃｅ　ａｓ　ａ　Ｉｎｔｅｇｒａｔｉｖｅ　Ｐａｒｔ　ｏｆ
Ｐｕｂｌｉｃ　Ｐｏｌｉｃｙ，Ａｎｎａｌｅｓ　Ｕｎｉｖｅｒｓｉｔａｔｉｓ　Ｓｃｉｅｎｔｉａｒｕｍ　Ｂｕｄａｐｅｓｔｉｎｅｎｓｉｓ　ｄｅ　Ｒｏｌａｎｄｏ　Ｅｏｔｖｏｓ　Ｎｏｍｉｎａｔａｅ：Ｓｅｃｔｉｏ
Ｉｕｒｉｄｉｃａ，Ｖｏｌ．５１，２０１５，ｐ．１００．
参见张远煌：《犯罪学》，中国人民大学出版社２００７年版，第３９７页。
参见李春雷、靳高风：《犯罪预防理论与实务》，北京大学出版社２００６年版，第８页。
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于消除和减少促使犯罪人和潜在的犯罪人产生犯罪动机和实施犯罪的各种因素和条件，并
减少这些因素和条件对犯罪的发生的积极作用。而预防被害所针对的对象是易被害个人和
群体亦即潜在的被害人，着眼于潜在被害人的个性特征和被害性因素，着眼于采取各种有效
措施防止其遭受犯罪的侵害。被害预防不论是对个人还是对社会而言，比等到被害发生后
弥补被害损失更为重要和有价值。网络金融犯罪的发生常常是犯罪人与被害人相互作用的
结果，被害人或者潜在的被害人在一定程度上促成了犯罪的发生。网络金融犯罪的持续增
长促使我们反思传统以犯罪人和潜在犯罪人为中心的犯罪预防对策，被害预防尤其是以情
境研究方法为中心的被害情境预防策略呼之欲出。
在犯罪预防策略的制定和措施的选择上，应当进行成本效益的分析，即遵循成本效益原
则。成本效益原则是所有经济学概念的源头，其核心的思想是判断成本是否应当发生的标
准在于收益是否大于为此而发生的成本支出，若有收益大于成本支出，则该项成本是有效益
的，是应该发生的。成本效益原则的基本理念在于成本管理要从投入与产出的对比来分析
投入的必要性和合理性，产出与投入的比值越大说明成本效益越高，相对成本则越低。被害
预防与犯罪预防相比，前者不需要当事人付出巨大的代价，也不需要消费国家大量的人力、
物力和财力，更能节省社会资源、更具经济性，能够以最小的付出获得最大的回报，更为容易
实行且经济效果更加显著。无论是从预防效果还是从预防措施来看，被害预防均比犯罪预
防更具经济性。对网络金融犯罪的治理而言，被害预防必要性还有以下几个方面：
首先，司法预防和社会预防策略已经对网络金融犯罪预防取得一定的效果，进一步控制
和预防网络金融犯罪需要开发新的领域，从犯罪被害人学角度的研究是一个全新的尝试，因
为“最成功的犯罪预防策略就是混合的策略”①。情境预防的独特作用能够弥补司法预防和
社会预防的不足。司法预防中刑罚的威慑作用需要靠刑罚的确定性、均衡性和及时性三个
条件来实现；社会预防项目的实施需要大量的资源投入和资金的支撑，并以改变现有的社会
状况为手段，其价值取向往往与其他社会发展目标的价值取向发生冲突，其预防效果只有经
过较长时间的实施才能显现，同时还会产生诸多难以预料的副作用。对于个人而言，消除被
害诱因是其自身的责任、义务，是重要的自我保护措施。个人的自我防范一方面可以提高预
防的效果，另一方面可以减少国家的投入。其次，从网络金融犯罪的互动性、被害人在犯罪
中的积极作用以及罪前情境在犯罪生成原因中的重要地位来看，从被害人角度采取的情境
预防策略具有从源头上控制和预防网络金融犯罪的性质。再次，从网络金融犯罪涉众性来
看，网络金融犯罪被害人是个庞大的群体，在科学引导和合理组织下，应当可以在应对网络
金融犯罪中有所作为。最后，从网络金融犯罪地域范围的广泛性、犯罪手段的隐蔽性等特性
来看，防范金融风险、严惩网络金融犯罪迫在眉睫，各种控制和预防犯罪的策略都是必要的。
（二）实施网络金融犯罪被害情境预防策略的可行性
网络金融犯罪作为一种社会现象是能够被认识和预防的。被害人学的发展、科学技术
① Ｐａｔｒｉｃｉａ　Ｌ．Ｂｒａｎｔｉｎｇｈａｍ，Ｐａｕｌ　Ｊ．Ｂｒａｎｔｉｎｇｈａｍ，Ｓｉｔｕａｔｉｏｎａｌ　Ｃｒｉｍｅ　Ｐｒｅｖｅｎｔｉｏｎ　ｉｎ　Ｐｒａｃｔｉｃｅ，
Ｃａｎａｄｉａｎ　Ｊｏｕｒｎａｌ　ｏｆ　Ｃｒｉｍｉｎｏｌｏｇｙ，Ｖｏｌ．３２，Ｉｓｓｕｅ　１（Ｊａｎｕａｒｙ　１９９０）．
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的进步和国际合作的深入，为被害情境提供了理论依据和途径。通过网络金融被害现象的
研究，可以寻求网络金融犯罪被害人的被害特征、被害性以及被害原因，而被害原因的研究
能够为网络金融犯罪被害情境预防策略的制定提供理论基础，使得被害情境预防具有一定
的针对性和操作性。网络和计算机技术的发展与进步，大数据和人工智能研究的兴起和应
用，为网络金融犯罪被害情境预防提供了科学的手段和方法。被害预防的实践为网络金融
犯罪被害情境预防提供了丰富的经验。人们在长期的与金融犯罪做斗争的过程中积累了大
量的经验和材料，特别是在世界范围内情境预防已经形成较为成熟的预防方案，为网络金融
犯罪被害预防提供了坚实的基础。网络金融犯罪被害情境预防可行性在于：
首先，犯罪人和被害人互动关系比较密切的网络金融犯罪（如非法集资犯罪、集资诈骗
犯罪和信用卡诈骗犯罪等）天然地适合采用被害情境预防的策略控制和预防犯罪。犯罪事
件是犯罪人、被害人以及双方相互作用的组合，是对机会和诱因的反应。① 情境研究方法
（ｓｉｔｕａｔｉｏｎａｌ　ａｐｐｒｏａｃｈ）的主导思想是对于犯罪事件的预防可以通过消除或者减少产生犯罪
的机会和情境性诱因来实现的。按照我国刑法理论的划分，金融犯罪被分为破坏金融管理
秩序犯罪和金融诈骗犯罪。其中，破坏金融管理秩序罪可以说是无被害人犯罪或者说是国
家作为被害人的犯罪，比较特殊的是非法吸收公众存款罪，一方面，从刑法规定来看侵害的
法益是金融管理秩序，但是从司法实践来看，本罪通常因为行为人资金链断裂等原因无法归
还本金，投资人同时也成为被害人；另一方面，非法吸收公众存款罪并不是行为人单方能够
完成的，而是需要投资人（潜在的被害人）配合共同完成非法集资行为。而金融诈骗罪则是
典型的交易被害犯罪，是需要犯罪人与被害人互动才能完成的犯罪。在交易被害犯罪中，
“被害人是在面对面与加害人进行交易的情况下受到侵害，因而是被害人有机会但没有有效
运用自身判断力的情况下‘自愿’向加害人交付利益而遭受的侵害，是在一定程度上对犯罪
侵害的‘积极’服从”②。但是，基于交易行为本身的特点，部分金融诈骗犯罪实际上无法在
互联网领域发生，在互联网领域常见的金融诈骗犯罪是集资诈骗和信用卡诈骗。以上犯罪
人与被害人通过互动完成的犯罪，离不开被害人的参与，通过被害人方面的情境预防策略控
制和预防犯罪具有可行性。
其次，从被害人角度提高犯罪难度、降低犯罪收益能够有效抑制犯罪人的犯罪冲动。从
犯罪古典学派人具有自由意志的观点来看，行为多是出于自愿而非强迫，进行任何一项行动
亦会先作理性思考，亦即趋乐避苦，主动过滤对自己有利的事物而非排除自己所不欲的，犯
罪行为与人类一般行为一样，都是追求快乐和逃避痛苦的结果。③ 网络金融犯罪的被害人
普遍存在着侥幸心理，被害具有一定的偶然性，正是这种偶然性使得许多潜在的被害人在被
害前不以为然。
再次，被害情境预防策略的实施简捷、易行，不需要像司法预防和社会预防那样专门投
入大量的资源，即可立竿见影地显现出其实施效果。“找到情境犯罪预防策略比改变社会结
①
②
③
参见郭建安：《犯罪被害人学》，北京大学出版社１９９７年版，第１２９页。
参见白建军：《关系犯罪学》，中国人民大学出版社２０１４年第３版，第１７０～１７１页。
参见黄富源、张平吾：《被害者学新论》，台湾警察学术研究学会２０１２年版，第１２２页。
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构特征或者改变犯罪人的犯罪习性要容易得多。”①虽然情境预防理论是以物态的实体空间
为社会基础发展而来的，但是犯罪学理论并不是自身封闭一成不变的，而是能够随着社会的
发展变迁相应进行开放式演进和发展的理论，情境预防理论在网络犯罪被害预防方面亦能
够发挥出其应有的价值，为网络金融犯罪被害预防提供理论指导和智识支撑。被害预防比
犯罪预防更具可行性，改变被害人或者潜在的被害人的行为方式或生活习惯比改变犯罪人
或者潜在的犯罪人的行为方式或生活习惯容易得多。就网络金融犯罪的被害情境预防而
言，其总结、推广和在理论上升华的很多措施都是我们日常所采取的方法，许多措施十分便
利，对使用者亲和力较强，其实施无须改变现有的社会结构和社会制度。一方面，由于近十
亿的网民普遍都是潜在的网络金融犯罪的被害人，被害情境预防策略实施主体分散，又贴近
生活，诸多情境预防策略的实施实际上并不需要国家和社会专门投入资源，被害预防与公民
的生存权利密切相关，因而被害预防比犯罪预防更能最大限度地调动民众自身的积极性；另
一方面，部分被害情境预防策略仅仅是技术措施的改进和设备的添置，与其他犯罪预防策略
需要投入专项机构、人员、经费等资源相比更为节俭和高效。
最后，情境犯罪预防策略具有普适性和可移植性，可用于时空规律性较为明显的网络金
融犯罪的控制和预防。“普通的犯罪预防方法虽然很受欢迎，但因为不能解决犯罪行为的多
样性问题，因而不太可能对犯罪率产生实质性的影响”，而“情境预防关注具体的问题并寻找
针对这些特定问题的本质的解决方案，而不是寻找一种可以广泛应用于各种犯罪问题的通
用预防措施”。② 情境预防最初在用来处理偷盗和各种入室盗窃犯罪等传统犯罪中取得了
积极的成效。对于有组织犯罪、恐怖主义犯罪和欺诈犯罪等类型的犯罪也是有效而适当的
预防方式。③ 部分网络金融犯罪互动性显著，犯罪原因、目的、手段亦是呈现出明显的规律
性，对其采取被害情境预防策略应是可行的。
例如，针对网络金融犯罪被害人信息泄露容易诱发网络金融诈骗犯罪的特点，相应的被
害预防策略是“个人—社会—国家”多位一体地加强个人信息保护。从个人角度树立信息安
全意识，谨慎向他人提供个人信息，从源头上控制和预防个人信息泄露；从社会角度互联网
行业组织、银行业等金融机构加强自身监督与管理，健全内控规范，强化信息管理责任，明确
个人信息的收集目的、程序和利用范围；从国家的角度在法律层面保护个人信息，落实个人
信息的民、刑保护，完善个人信息保护行刑衔接、民刑衔接机制，将侵犯公民个人信息的行为
入罪处罚等。
再如，针对网络金融诈骗犯罪被害人贪利性的特点，相应的被害情境预防策略为：一方
面，从潜在被害人角度，首先是科学设定投资回报预期，理性投资；其次是树立正确的价值
观，杜绝个人崇拜、金钱崇拜（以“ｅ租宝”非法集资案为例，许多被害人投资的直接原因就是
①
②
③
Ｐａｔｒｉｃｉａ　Ｌ．Ｂｒａｎｔｉｎｇｈａｍ；Ｐａｕｌ　Ｊ．Ｂｒａｎｔｉｎｇｈａｍ，Ｓｉｔｕａｔｉｏｎａｌ　Ｃｒｉｍｅ　Ｐｒｅｖｅｎｔｉｏｎ　ｉｎ　Ｐｒａｃｔｉｃｅ，
Ｃａｎａｄｉａｎ　Ｊｏｕｒｎａｌ　ｏｆ　Ｃｒｉｍｉｎｏｌｏｇｙ，Ｖｏｌ．３２，Ｉｓｓｕｅ　１（Ｊａｎｕａｒｙ　１９９０）．
Ｐａｔｒｉｃｉａ　Ｌ．Ｂｒａｎｔｉｎｇｈａｍ；Ｐａｕｌ　Ｊ．Ｂｒａｎｔｉｎｇｈａｍ，Ｓｉｔｕａｔｉｏｎａｌ　Ｃｒｉｍｅ　Ｐｒｅｖｅｎｔｉｏｎ　ｉｎ　Ｐｒａｃｔｉｃｅ，
Ｃａｎａｄｉａｎ　Ｊｏｕｒｎａｌ　ｏｆ　Ｃｒｉｍｉｎｏｌｏｇｙ，Ｖｏｌ．３２，Ｉｓｓｕｅ　１（Ｊａｎｕａｒｙ　１９９０）．
Ｓｏｈｒａｂｙ，Ｆａｒｚａｄ；Ｈａｂｉｂｉｔａｂｕｒ，Ｈｏｓｓｅｉｎ；Ｍａｓｏｕｄｚａｄｅ，Ｍｏｈａｍｍａｄ　Ｒｅｚａ：Ｍｏｎｅｙ　Ｌａｕｎｄｅｒｉｎｇ
Ｃｒｉｍｅ　ａｎｄ　Ｉｔｓ　Ｓｉｔｕａｔｉｏｎａｌ　Ｐｒｅｖｅｎｔｉｏｎ　ｉｎ　Ｉｒａｎｉａｎ　Ｌａｗ　ａｎｄ　Ｉｎｔｅｒｎａｔｉｏｎａｌ　Ｌａｗ，Ｊｏｕｒｎａｌ　ｏｆ　Ｐｏｌｉｔｉｃｓ　ａｎｄ　Ｌａｗ，
Ｖｏｌ．９，Ｉｓｓｕｅ　７（Ｓｅｐｔｅｍｂｅｒ　２０１６），ｐ．５８．
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明星或所谓专家背书宣传）；最后是养成独立思考的习惯，不盲从跟风（有些犯罪人甚至雇佣
网络“水军”制造误导投资人的假象）。另一方面，从社会组织角度，首先，媒体加强自律和社
会责任感，不得以虚假或者引人误解的内容欺骗、误导潜在被害人（大量的集资平台不惜花
重金投放广告，以央视或各大卫视等媒体为其增信）；其次，公益组织可以宣传、普及金融常
识，让更多的网民了解金融规律；再次，金融机构在网民开立投资账户时进行可视化风险提
示，必要时可附加典型案例等；最后，网络服务提供者切实履行“通知规则”和“明知规则”。
四、网络金融犯罪被害情境预防的目标
从网络金融犯罪被害情境预防从未被传统犯罪学研究和网络金融犯罪综合治理所关注
来看，无疑是犯罪预防的第三条路径，具有重要的理论价值，又能在实践中实现网络金融犯
罪预防，降低网络金融犯罪率，有效控制网络金融犯罪的影响范围，构建起“社会预防—情境
预防—司法预防”三元预防结构。网络金融犯罪被害情境预防的实施可以说是对诸多网络
金融犯罪治理方略的一个补充，至少可以说是对网络金融犯罪治理体系中一个薄弱环节的
强化。被害情境预防从效益的角度为整合犯罪预防措施提供了新思路；从价值层面在预防
主体上整合了潜在的被害人，为社会力量参与犯罪预防提供了平台；在技术层面采用问题导
向的方法产生，对特定被害情境与特定类型的犯罪的互动关系分析更精细，因而措施特定
性、针对性极强。被害情境预防理论从微观层面入手，以网络金融犯罪发生的各种情境中被
害人方面的因素为预防切入点，将网络金融犯罪的被害人作为犯罪生成的能动情境因素，并
致力于开展被害人参与或者促成犯罪过程的研究，发现和揭露对网络金融犯罪生成产生影
响的被害性因素有哪些，目的在于更客观地阐明网络金融犯罪发生和发展的过程，并以此为
依据结合情境预防理论，从被害人的角度提出旨在减少网络金融犯罪被害现象发生的对策
和措施，其自身有良好的扩展性、适应性、可维护性，因而对我国现阶段网络金融犯罪预防工
作具有重要的理论和实践意义。通过提高潜在被害人的财产安全意识、普及金融基础知识
以及投资风险意识等，最大限度地减少被害，使得传统的情境预防理论在网络时代被赋予新
的生命力，从物态的实体环境到网络虚拟情境、被害人心理情境等，“情境”的外延得到扩展，
情境预防的原理得以延续。
与此同时，我们也应清醒地看到，网络金融犯罪的治理是一个长期而又复杂的工程，在
治理措施见效的情况下还有可能向其他犯罪形式或者其他领域转化，况且被害情境预防策
略也仅仅是第一层次的预防措施，只是诸多被害预防策略中的一种，因此我们不可能期待仅
仅通过被害情境预防策略的实施就能够消灭网络金融犯罪。从犯罪生成的深层次社会学因
素来看，被害情境预防并没有改变网络金融犯罪产生固有的社会制度环境，难以消除或抑制
诱发网络金融犯罪的深层社会因素，因而仅具有治标性质；应当承认，以社会预防、司法预防
等为犯罪预防的措施仍然是网络金融犯罪治理的主流，更进一步而言网络金融犯罪的根治
还有赖于相关网络金融体制、机制的建构和完善。虽然评估情境预防时会出现犯罪转移、行
动不便和不平等的问题，但是这些潜在的问题不应被视为不可避免的，也不应阻碍情境预防
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技术的充分利用。① 因此，网络金融犯罪被害情境预防的目标仅仅在于从数量上和类型上
最大限度地减少网络金融犯罪的发生。如果通过被害情境预防策略的实施，经过一定时间
的实证统计能够表明网络金融犯罪的犯罪率有明显下降，或者说被害群体特征有较为明显
的变化，再或者说被害损失得到有效控制，那么我们就能够骄傲的宣布，被害情境预防策略
是一种成功的网络金融犯罪治理策略。
① Ｔｉｍ　Ｐｒｅｎｚｌｅｒ，Ｅｒｉｃ　Ｗｉｌｓｏｎ，Ｓｉｔｕａｔｉｏｎａｌ　ｃｒｉｍｅ　ｐｒｅｖｅｎｔｉｏｎ：Ｔｈｅｏｒｉｅｓ，ｉｍｐａｃｔｓ　ａｎｄ　ｉｓｓｕｅｓ，ｉｎ：Ｔｉｍ
Ｐｒｅｎｚｌｅｒ，Ｐｒｏｆｅｓｓｉｏｎａｌ　Ｐｒａｃｔｉｃｅ　ｉｎ　Ｃｒｉｍｅ　Ｐｒｅｖｅｎｔｉｏｎ　ａｎｄ　Ｓｅｃｕｒｉｔｙ　Ｍａｎａｇｅｍｅｎｔ，Ａｕｓｔｒａｌｉａｎ　Ａｃａｄｅｍｉｃ　Ｐｒｅｓｓ，
２０１４．
